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Prilog 6.6.5. Specifi¢ni uslovi usluge SD WAN

1. Predmet Specifiénih uslova

Clan 1.

(1) Ovim Specificnim uslovima usluge SD WAN (u daljem tekstu: Specifiéni uslovi) utvrduju se
specifiénosti pruzanja i koristenja SD WAN usluge.

(2) Za sve $to nije regulisano ovim Specificnim uslovima na odgovarajuéi ¢e se nacin primijenit
odredbe Opéstih uslova za pruzanje telekomunikacionih usluga BH Telecoma (u daljem tekstu: Opsti
uslovi), Cjenovnika usluga u unutrasnjem i medunarodnom saobraéaju BH Telecoma (u daljem
tekstu: Cjenovnik) i drugih specifiénih uslova usluga BH Telecoma koje Pretplatnik koristi.

(3) U smislu ovih Specifi¢nih uslova, SD WAN usluga podrazumijeva povezivanje geografski udaljenih
lokacija Pretplatnika u integrisanu komunikacionu infrastrukturu, u cilju prenosa podataka,
primjenom principa SDN (Software Defined Networking) tehnologije na upravljanje mrezama
Sirokog podrucja (WAN mreze).

2. Uslovi za koristenje SD WAN usluge

Clan 2.

(1) Pretplatnici SD WAN usluge mogu biti isklju€ivo poslovni korisnici tj. pravna lica i fizicka lica u
smislu vazec¢eg Zakona o obrtu FBiH (u ovim Specificnim uslovima: Pretplatnik), a na osnovu
podnesenog pismenog zahtjeva BH Telecomu za kori$tenje usluge.

(2) Za koristenje SD WAN usluge, Pretplatnik je u obavezi koristiti minimalno 2 SD WAN prikljucka.

(3) U svrhu realizacije SD-WAN funkcionalnosti, svaka lokacija Pretplatnika koja se ukljuCuje u SD-
WAN mrezu mora imati osiguran odgovarajuéi mrezni transportni servis (underlay), putem kojeg se
ostvaruje komunikaciona veza sa SD-WAN infrastrukturom. Podrzani mrezni transportni servisi
uklju€uju:

a) Pristup internetu putem fiksne mreZze BH Telecoma ili drugog operatora u BiH i inostranstvu
(izuzev WiFi pristupa internetu);

b) Pristup internetu putem mobilne mreZe BH Telecoma ili drugog operatora u BiH i inostranstvu;
c) MPLS VPN priklju¢ak BH Telecoma.

(4) Pretplatnik ima mogucnost uklju€ivanja u SD WAN mrezu i vlastitog Data Centra kao SD-WAN
priklju&ne tatke, pod uslovom da su u okviru Data Centra dostupni mrezni servisi.

(5) Mrezne transportne servise koji su neophodni za koriStenje SD WAN usluge, Pretplatnik
obezbjeduje nezavisno od SD WAN usluge, i isti nisu predmet ovih uslova koristenja.

(6) Centralna lokacija SD WAN mreze Pretplatnika moze biti definisana/realizovana iskljuivo na
mreznom transportnom servisu ili Data centru u mrezi BH Telecoma.

(7) Mrezni transportni servis/Data centar, na kojem je SD WAN priklju¢ak definisan kao centralna
lokacija SD WAN mreze Pretplatnika, mora podrazumjevati minimalno jednu statiCku IP adresu,
koju Pretplatnik zakupljuje/aktivira kroz navedeni mrezni transportni servis/Data centar.
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3. Ugovor i naéin placanja SD WAN usluge

Clan 3.
(1) Ugovor za koridtenje SD WAN usluge zaklju€uje se na:
a) neodredeno vrijeme

b) neodredeno vrijeme sa obaveznim trajanjem od 12 ili 24 mjeseca, po osnovu &ega Pretplatnik
ostvaruje pravo popusta na iznos mjesecne pretplate po priklju¢ku za pristupnu brzinu, u skladu
sa Cjenovnikom.

(2) Cijena pristupa usluzi, mjese€na pretplata, te sve ostale cijene utvrdene su u Cjenovniku.

(3) Ugovor za pruzanje/koristenje SD WAN usluge stupa na snagu obostranim potpisivanjem, a
primjenjivat ¢e se od datuma tehnicke realizacije usluge/instalacije, od kada zapocinje period
obaveznog trajanja ugovora i obra¢un koriStenja ugovorenih usluga.

(4) Ukoliko je Ugovor za pruzanje/koristenje SD WAN usluge zaklju¢en sa obaveznim trajanjem od 12
ili 24 mjeseca, Pretplatnik SD WAN usluge ima pravo, da bez primjene sankcija, prekine ugovoreno
obavezno ftrajanje, isklju€ivo u cilju ugovaranja obaveznog trajanja na period koji je duzi od
koristenog, a radi koristenja benefita u skladu sa ponudom. Novi period obaveznog trajanja od 24
mjeseca te€e iznova, od momenta obostranog potpisivanja aneksa ugovora.

4. Karakteristike SD WAN usluge

Clan 4.

(1) SD WAN je napredna mrezna usluga koja omogucava sigurno, pouzdano i efikasno povezivanje
poslovnih lokacija koristeéi razli€ite tipove pristupnih linkova. Usmjeravanjem i kontrolom saobraéaja
upravlja SD WAN centralna platforma (kontroler). Mrezni promet usmjerava se optimalnim putem
na temelju definisanih pravila i politika te uslova prometa u stvarnom vremenu.

(2) Kroz web portal, Pretplatnicima je omoguc¢eno da pristupe platformi za nadzor i upravljanje (SD
WAN kontroler) i da, u odredenoj mjeri, samostalno upravljaju mreznim uslugama, na jednostavan
nacin i bez angazovanja servis provajdera.

(3) Pristup platformi za nadzor i upravljanje omogucen je administratorima preko web pretrazivaca, bez
ikakvog posebnog softvera.

(4) Kroz SD WAN kontroler je moguce:
- Centralizirano upravljanje uredajima i politikama
- Jedinstveno kreiranje, primjena i kontrola sigurnosnih politika kroz cijelu mrezu
- Jednostavno definisanje i primijena Application-Aware Routing (usmjeravanje saobracaja
bazirano na aplikacijama)
- Upravljanje link failover-om i load balancing-om, ¢ime se osigurava optimalna upotreba mreznih
veza
- Koristenje predlozaka (template) i skalabilnost (kreiranje konfiguracijskih predloski) koji se
mogu primijeniti na viSe SD WAN CPE uredaja odjednom)
- Monitoring i analitika performansi:
= pracenje performansi SD WAN linkova i automatsko prilagodavanje rute na osnovu
latencije, gubitka paketa i jitter-a
= vizualizacija SD WAN topologije i performansi u realnom vremenu.
- Centralizirano logiranje i izvjeStavanje (prikupljanje svih logova od SD WAN CPE uredaja koji
se koriste u SD WAN mreZi
- Real-time monitoring mreZznog saobracaja i sigurnosnih dogadaja
- Analiza sigurnosnih prijetnji i anomalija
- Pracenje SD WAN performansi i forenzika:
= analiza SD WAN performansi, uklju€ujuci gubitak paketa, jitter, latenciju i prekide veza
= pomo¢ administratorima u identifikaciji i rjieSavanju problema s komunikacijom izmedu
udaljenih lokacija
= historijski pregled podataka (olakSava istrazivanje i analizu mreznih incidenata i
optimizacija pravila)
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= automatizacija odgovora na prijetnje (automatsko generisanje alarma i preporuke na
osnovu prikupljenih podataka)
- lzvjeStavanje:
= generisanje naprednih izvjeStaja za potrebe IT upravljanja i regulatornih zahtjeva
= generisanje izvjeStaja koji se mogu koristiti za dokazivanje uskladenosti sa sigurnosnim
standardima (npr. PCI-DSS, GDPR, HIPAA).

Brzinu prenosa podataka za SD WAN priklju¢ke definiSe Pretplatnik u skladu sa potrebama i
brzinom koju podrzava mrezni transportni servis. Maksimalna brzina koju Pretplatnik moze ostvariti
na SD WAN prikljucku, ne moze biti ve¢a od brzine koju Pretplatnik moze ostvariti na mreznom
transportnom servisu.

U zavisnosti od tehni¢kog rjeSenja, uvezivanje resursa Data centra u SD WAN mrezu, moze u
odredenim slu€ajevima rezultirati generisanjem dodatnih troSkova za Pretplanika, koji se naplacuju
odvojeno od SD WAN usluge.

U slu€aju da tehnicko rieSenje na lokaciji Pretplatnika podrazumijeva softver SD WAN-a (virtuelna
licenca), Pretplatnik je u obavezi obezbijediti resurse koji su definisani u Katalogu Cloud usluga BH
Telecoma. Virtuelna licenca podrazumijeva licencu koja omoguc¢ava implementaciju i koriStenje SD
WAN funkcionalnosti putem softverskog (virtuelnog) rjeSenja (virtuleni SD WAN CPE) koje
predstavlja zamjenu za fizicki SD WAN CPE uredaj. Virtuelni SD WAN CPE uredaj se instalira na
resurse €ija je tehniCka specifikacija definisana u Katalogu Cloud usluga BH Telecoma.

Opcija ,Technical lead“ podrazumijeva pruzanje administracijskih, konsultantskih,
implementacijskih usluga putem anganZmana, specijaliziranih inzinjera BH Telecoma. Usluga
»1echnical lead“ se realizira na zahtjev Pretplatnika, koja je prethodila usaglaSavanjem opisa
poslova i zadataka, postojanja moguénosti tehniCke realizacije i prihva¢anja ponude.

Oprema

(1)

()

Clan 5.

Za realizaciju SD WAN usluge, BH Telecom obezbjeduje odgovaraju¢u mreznu terminalnu opremu
i/ili virtuelne licence, u skladu sa tehni¢kim rjeSenjem za realizaciju usluge.

Oprema, data Pretplatniku na koristenje, ostaje trajno u vlasnistvu BH Telecoma i njeno odrzavanje
je u nadleznosti BH Telecoma tokom cijelog perioda trajanja ugovornog odnosa.

Pretplatnik je duzan opremu koju je dobio na koristenje, Cuvati i koristiti u skladu sa uputama BH
Telecoma, a kako bi se oprema odrzala u ispravnom stanju.

U slu€aju prestanka Ugovora, iz bilo kojeg razloga, Pretplatnik je duzan vratiti BH Telecomu opremu
u stanju u kakvom ju je primio, osim uobi€ajenih tragova koriStenja.

Privremeno iskljuéenje
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Clan 6.

BH Telecom moze privremeno iskljuciti/fonemoguciti Pretplatniku koristenje SD WAN usluge ukoliko
se utvrdi postojanje nekog od razloga za privremeno isklju¢enje u skladu sa Opstim uslovima i
Cjenovnikom.

Pretplatniku koji je zaklju€io Ugovor na neodredeno vrijeme, BH Telecom ¢e, na zahtjev, omoguditi
privremeno iskljuéenje terminalne opreme/usluge, jednom u kalendarskoj godini, u trajanju od 1 do
3 mjeseca, i to po uslovima i cijenama utvrdenim u Opstim uslovima i Cjenovniku.

Pretplatnik koji je zaklju€io ugovor sa obaveznim trajanjem, pravo na privremeno iskljuéenje na
zahtjev ostvaruje uz prijevremeni prekid ugovora, a Sto podrazumijeva obavezu prethodnog
izmirenja svih obaveza po osnovu obaveznog trajanja ugovornog odnosa.

U sluc€aju privremenog isklju€enja iz razloga za koje nije odgovoran BH Telecom, Pretplatniku ¢ée
se obracunati i naplatiti puni iznos mjesecne pretplate za koristenje SD WAN usluge, a u skladu sa
Cjenovnikom.
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Ponovno ukljuenje izvrsiti ée se po uslovima i cijenama utvrdenim u Opstim uslovima i Cjenovniku.

Obaveze Pretplatnika

(1)

()

(©)

Clan 7.

Pretplatnik je odgovoran za primjenu svih sigurnosnih i drugih mjera potrebnih za zastitu
pretplatni¢ke opreme i podataka.

SD WAN usluga se pruza/koristi u skladu sa svim tehniCkim, bezbjednosnim i operativnim
smjernicama koje su definisane od strane proizvodaca, sto podrazumijeva da je Pretplatnik duzan
postupati u skladu sa istima.

Pretplatnik je odgovoran za sigurnost i sadrzaj svojih aplikacija i sistema koje koriste SD WAN
uslugu.

Ograni¢enje od odgovornosti BH Telecoma
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Clan 8.

BH Telecom nije odgovoran za ranjivosti unutar same aplikacije/mreze Pretplatnika koja/koje
koristite SD WAN uslugu. U slu€aju otkrivanja bezbjednosnog incidenta, Pretplatnik ¢e biti
kontaktiran.

BH Telecom zadrzava pravo na izvodenje planiranih radova odrzavanja koji mogu privremeno uticati
na dostupnost SD WAN usluge, uz obavezu da Pretplanik bude obavijeSten, osim u hitnim
slu€ajevima gdje BH Telecom nije u mogucnosti da obavijesti Pretplatnika, te BH Telecom nije
odgovoran za eventualne posljedice/Stete koje se u tim okolnostima mogu desiti Pretplatniku.

Nadogradnje softvera i sigurnosni patch-evi se automatski primjenjuju u skladu s politikom
odrzavanja SD WAN rjeSenja. Pretplatnici ¢e biti obavijeSteni o svim ve¢im promjenama koje mogu
uticati na rad njihovih aplikacija. Prilikom navedenih radnji, SD WAN usluga moze privremeno
djelimiéno ili potpuno prestati sa radom, te BH Telecom nije odgovoran za eventualne
posljedice/Stete koje se u tim okolnostima mogu desiti Pretplatniku.

BH Telecom ne garantuje apsolutnu zastitu, veé pruza napredne mjere zastite prema mogucnostima
SD WAN rjeSenja.

BH Telecom zadrzava pravo revizije i izmjene uslova korisStenja u skladu sa promjenama tehnickih
mogucénosti i/ili politike proizvodaca softvera. O svim izmjenama Pretplatnici ¢e biti pravovremeno
obavijesteni

Smetnje
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Clan 9.

Prijavu smetniji i/ili nedostataka i/ili kvarova Pretplatnik moze izvrSiti putem kontakt centra, telefona,
e-maila ili faksa, nadleznoj Sluzbi za podrsku mati¢cne RD BH Telecoma.

Obaveza BH Telecoma ali i Pretplatnika je da dijagnosticiraju problem i pristupe otklanjanju kvara
odmah po prijemu prijave.

BH Telecom ne odgovara za eventualna zagu$enja, kasnjenja ili greSke u funkcionisanju mreznog
transportonog servisa drugog operatora, na koje ne moze objektivno da uti€e i koje su posljedica
odgovornosti treéih lica.
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10. Prestanak ugovornog odnosa

Clan 10.

(1) Ugovorni odnos izmedu Pretplatnika i BH Telecoma moze prestati iz razloga definisanih u Opstim
uslovima, uz rokove, prava i obaveze propisane Opstim uslovima.

(2) U slu€aju prijevremenog prekida ugovora sa obaveznim trajanjem za uslugu SD WAN, iz razloga
za koje je odgovoran Pretplatnik (na zahtjev ili krivicom Pretplatnika), Pretplatnik je, pored izmirenja
obaveza definisanih Cjenovnikom i Op&tim uslovima, obavezan BH Telecomu jednokratno platiti
ukupan iznos dodijeljenih popusta za mjesece u kojima je koristio SD WAN uslugu.

11. Zavr$ne odredbe

Clan 11.

(1) Specifi¢ni uslovi dostupni su na prodajnim mjestima BH Telecoma i na sluzbenoj web stranici BH
Telecoma www.bhtelecom.ba.

(2) BH Telecom zadrzava pravo izmijene ovih Specifi¢nih uslova u skladu sa primjenjivim propisima.

(3) BH Telecom ¢e ove specificne uslove i njihove kasnije izmjene i dopune objaviti i u€initi dostupnim
na nacin utvrden pravilima Regulatorne agencije za komunikacije Bosne i Hercegovine.



